Bijlage J Technical security officer

Als technisch security officer ben je een cruciale schakel tussen de staf en de
beheerteams van IT. Je werkt intensief samen met de information security officer om
informatiebeveiligingsbeleid te vertalen naar specifieke technische securityrichtlijnen,
die gebruikt kunnen worden door beheer- en ontwikkelteams. Je codrdineert daarbij
security gerelateerde trajecten en bewaakt actief de opzet en werking van
beveiligingsmaatregelen. Je vervult de rol van voorzitter van het Computer Emergency
Response Team (CERT) van Hogeschool Rotterdam, waar jij in een coérdinerende rol
samenwerkt met andere specialisten om crises of dreigingen op het gebied van
security te beheersen. Brede kennis van zowel networking, Microsoft producten én
Linux helpen jou deze rol beter te vervullen.

Wat ga je doen?

Je ontwerpt specifieke beveiligingsmaatregelen die afgestemd zijn op het algemene
informatiebeveiligingsbeleid van de hogeschool. Je volgt actief ontwikkelingen op het
gebied van security en beoordeelt of op basis hiervan ingrepen noodzakelijk zijn. Waar
nodig neem je direct actie om systemen en netwerken te beveiligen. Je geeft hierbij,
waar nodig, specifieke instructies aan of richtlijnen voor beheerders en ontwikkelaars.
Je adviseert architecten en information security officer over de beveiligingsaspecten
van het landschap.

Je test zelfstandig periodiek de bestaande technische beveiligingsmaatregelen van de
infrastructuur. Waar nodig organiseer en coérdineer je externe beveiligingsaudits. Je
analyseert bedreigingen en/of security incidenten. Als voorzitter van het CERT
analyseer je kritieke externe dreigingen of incidenten en coérdineer je reparaties of
mitigerende maatregelen op het gebied van de infrastructuur. Je adviseert gevraagd en
ongevraagd over beveiligingsaspecten.

Je ontwerpt aanvullingen op of revisies van beveiligingsmaatregelen op basis van de
uitkomsten van audits of incidenten en codrdineert de implementatie hiervan.

Het team

FIT is de ondersteunende dienst voor alles wat te maken heeft met faciliteiten en IT.
Zo’n 250 medewerkers zorgen er samen voor dat studenten, docenten en
medewerkers zich thuis voelen op Hogeschool Rotterdam en er optimaal kunnen
presteren. Jij gaat deel uitmaken van het team technisch beheer dat bestaat uit 14
mensen met uiteenlopende kennisgebieden. Het is een hecht team, informeel met
humor, scherpte én een collectieve ambitie: zorgen voor stabiele, up-to-date, veilige
en betrouwbare infrastructuur.

Eisen
e Je hebt HBO/WO werk- en denkniveau met minimaal 3 jaar ervaring in een
vergelijkbare functie;
¢ Je hebt of werkt aan tenminste één van de volgende certificeringen;
o Offensive Security Certified Professional (OSCP);
o Certified Information Systems Security Professional (CISSP);
o Certified Information Systems Auditor (CISA);
o Certified Information Security Manager (CISM);
Je hebt een sterk analytisch vermogen,;
Je bent een doorzetter en bent leergierig;
Je hebt een flinke dosis creativiteit en denkt buiten de standaard kaders;

Je bent kwaliteits- en resultaatgericht.
Gevoel voor humor, sociaal en recht voor z’'n raap



